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VISTOS:

Pagina 1 de 31 - cb3d37c1-6334-42de-9ac1-9bc40a33b03a

1° Lo dispuesto en los DFL N° 1 y 6, ambos de 1981; todos del
entonces Ministerio de Educacion Publica; en el DFL N° 28 de 2023 Ministerio de Educacion; decreto exento
N°1253 de 2017; decreto exento N°1546 de 2023 que fija las normas sobre control de juridicidad de la
Contraloria Interna y supervision legal de la Fiscalia General y, en el Decreto Supremo de Educacion N° 167
de 2024.

CONSIDERANDO:

19 El decreto exento 406 de 2025, que aprueba el acuerdo N° 3,
adoptado en Sesion Ordinaria N° 431, de fecha 22 de abril de 2025, de la Honorable Junta Directiva de la
Universidad de Valparaiso, cuyo texto es el siguiente: “Por la unanimidad de sus miembros presentes en
la sesion, la Junta Directiva de la Universidad de Valparaiso acuerda aprobar las Politicas Generales de la
Universidad”.

2° El oficio ordinario N° 19 de fecha 24 de abril de 2025 en que
la directora general de Desarrollo Institucional y Aseguramiento de la Calidad remite al rector los
antecedentes para la tramitacion del decreto correspondiente, relativo a la politica general de seguridad de
la informacion y ciberseguridad.

3° La conformidad expresada por el Vicerrector de Gestion
Institucional, Direccion General de Modernizacion y Transformacion Digital y, de la directora general de
Desarrollo Institucional y Aseguramiento de la Calidad en el cuerpo del presente escrito.

DECRETO:

l. APRUEBASE la politica general de seguridad de la
informacion y ciberseguridad, cuyo texto es el siguiente:

Inicio de la transcripcion
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.- DEFINICIONES ESTRATEGICAS

La seguridad de la informacién es fundamental para el éxito y la continuidad de las
operaciones de la Universidad de Valparaiso. La institucion, a través de su Departamento
de Ciberseguridad, presenta en este documento las caracteristicas, responsabilidades y
consideraciones operacionales minimas obligatorias para la administracion de los activos
de informacion de interés a fin de garantizar la continuidad operacional y la seguridad de
la informacion en lo que se refiere a su confidencialidad, integridad y disponibilidad.
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La presente politica establece directrices, responsabilidades y procedimientos para
proteger la confidencialidad, integridad y disponibilidad de la informacion y sistemas
criticos de la institucion. Cada funcionario(a) de planta, suplente, contrata, reemplazo,
personal a honorarios, académico/a, directivo/a, estudiantes, ex alumnos(as) titulados/as,
graduados/as, proveedores/as de servicios y personal externo debe cumplir con esta
politica.

Un activo de informacion en el contexto de la norma ISO/IEC 27001 es: “algo que una
empresa valoray por lo tanto debe proteger”. La informacion es un activo vital, y todos sus
accesos, usos Yy procesamiento deberan estar vinculados con las politicas y
procedimientos establecidos por la Universidad de Valparaiso.

La gestién de activos de informacion es una tarea de gestion de la informacién que
involucra el diseno, establecimiento e implementacion de un proceso que permita la
identificacion, valoracion, clasificacion y tratamiento de los activos de informacién mas
importantes del negocio.

1.1.- DECLARACION INSTITUCIONAL

La Universidad de Valparaiso, a través de su Departamento de Ciberseguridad, se
compromete instaurar un Sistema de Gestion de Seguridad de la Informacién (SGSI) para
proteger los activos de informacion de los procesos que hacen posible la existencia de la
institucion, estableciendo una adecuada gestion del riesgo, aplicando y monitoreando
controles para la mitigacion del riesgo detectado para llevarlo a niveles compatibles con el
riesgo residual tolerable. Los resultados de la aplicacion del SGSI seran evaluados bajo la
perspectiva de la mejora continua, asegurando el cumplimiento de los requisitos legales y
aplicando una estrategia de seguridad basada en las mejores practicas y controles sobre
los activos de informacion.

La Universidad de Valparaiso se compromete a disponer y utilizar adecuadamente
plataformas electronicas cumpliendo con estandares de seguridad, interoperabilidad,
interconexion y ciberseguridad, asi como las condiciones de accesibilidad, seguridad,
funcionamiento, calidad, proteccién y conservacion de los documentos, establecidas en
los estandares técnicos establecidos por los reguladores, la ley vigente y las propias
definiciones estratégicas.

La Universidad de Valparaiso se compromete a colaborar con el ecosistema digital en
materia de ciberseguridad, tanto es sus aspectos técnicos como juridicos.
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La Universidad de Valparaiso se compromete a establecer e incorporar en su diario
quehacer los requisitos para la seguridad de la informacién, la continuidad operacional del
servicio y la continuidad de la administracion de la seguridad de la informacion ante
situaciones adversas, es decir, durante una crisis, desastre o Estado de Excepcion
Constitucional.
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Ante la eventual ausencia de estandares o normas fijadas por los érganos llamados a esta
funcién, atingentes a seguridad de la informacién o ciberseguridad, la Universidad de
Valparaiso considerard como estandar referencial valido a utilizar e implementar, los
estandares vigentes ISO 27.001, ISO 27.002, ISO 27.032, ISO 22.301 y en general, los que
sean técnicamente validados por Departamento de Ciberseguridad.

1.2.- OBJETIVO GENERAL

Establecer los principios y marco general de trabajo de la Universidad de Valparaiso para
administrar, mantener, sensibilizar, monitorear y revisar el Sistema de Gestion de
Seguridad de la Informacion (SGSI) acorde a las definiciones estratégicas, la misidn/vision
y objetivos estratégicos del negocio, asegurando la confidencialidad, integridad y
disponibilidad de los activos de la informacién a través de su adecuada implementacion,
asignacion de roles, funciones y responsabilidades.

1.2.1. OBJETIVOS ESPECIFICOS

1. Asegurar el cumplimiento de los requisitos normativos, reglamentarios y contractuales,
que estén orientados hacia la seguridad de la informacion.

2. Establecer los niveles de acceso apropiados a la informacion, brindando y asegurando

la confidencialidad, integridad y disponibilidad que requiera cada sistema, proceso,

actividad critica y usuario.

Apoyar al modelo de gestion de continuidad de negocio.

Establecer un marco de gestién de riesgo cibernético para cada sistema, proceso,

actividad critica, que permita alcanzar los objetivos estratégicos.

5. Definir el ambito de trabajo y responsabilidades corporativas e individuales respecto al
uso de los recursos tecnolédgicos que provee la institucion y al manejo de la informacion.

>

1.3.- ALCANCE

Esta politica general contiene lineamientos que aplican de forma transversal a todos los
procesos de la Universidad de Valparaiso, en materias relativas a la seguridad de la
informacién y ciberseguridad.

Esta politica general, y las especificas que emanen de ella, se aplica a todos los activos de
informacioén, sistemas de tecnologia de la informacién, funcionarios/as de planta,
suplentes, contrata, reemplazo, personal a honorarios, académico/as, directivo/a,
estudiantes, titulado/a, graduados, proveedores de servicios y personal externo de la
Universidad de Valparaiso.

Esta politica se aplica a todos los trabajadores y terceras partes que tengan o no una
relacion directa o indirecta de acceso a la informacién que pueda afectar los activos de
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informacidn de la Universidad de Valparaiso, esto es, funcionarios (as) de planta, suplente,
contrata, reemplazos, personal a honorarios, académicos, directivos, alumnos, ex
alumnos, proveedores de servicios y personal externo que utilicen los recursos
tecnologicos y sistemas de informacién de la Universidad de Valparaiso, sea cual fuere su
nivel jerarquico y su calidad contractual. También se aplica a cualesquiera de sus
relaciones con terceros que impliquen el acceso a sus datos, utilizacion de sus recursos o
a la administracion y control de sus sistemas de informacion.
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Esta politica rige independientemente del lugar en el que el trabajador presta sus servicios
a la institucion, total o parcialmente, e indistintamente de la modalidad de trabajo ya sea
“presencial”, “a distancia”, “teletrabajo” u otra, en las condiciones que establezca la
legislacion vigente, los planteamientos de la Contraloria General de la Republica, Direccion
del Trabajo o los Estados de Excepcion Constitucional decretados por el Presidente de la
Republica.

Esta politica gobierna la seguridad de la informacion de todos los procesos de la
Universidad de Valparaiso, establecidos por las Autoridades y el Consejo Superior,
cubriendo a toda la organizacion independiente de su ubicacién geografica en el pais
(Chile Continental, Chile Insular o la Antartica Chilena).

l.4.- REVISION INDEPENDIENTE DE LA SEGURIDAD DE LA INFORMACION Y
CIBERSEGURIDAD

El Comité de Ciberseguridad de la Universidad de Valparaiso podra solicitar a una unidad
interna u organismo auditor externo la realizacion de auditorias o revisiones
independientes sobre el cumplimiento de la Politica de Seguridad de la Informacién y
Ciberseguridad, las politicas especificas, los procedimientos establecidos para operativizar
las politicas, el proceso de gestion del riesgo, y en general el funcionamiento y operacion
del Sistema de Gestién de Seguridad de la Informacion (SGSI) de la Universidad de
Valparaiso.

1.5.- MARCO REFERENCIAL

Los contenidos y controles esenciales de caracter legal que se consideraran en las

politicas de la Universidad de Valparaiso son:

1. NCh-ISO 27001/27002 - Tecnologia de la Informacion — Codigo de practicas para la
gestion de seguridad de la informacion - INN Chile.

2. Decreto 83: Aprueba norma técnica para los 6rganos de la administracién del Estado

sobre seguridad y confidencialidad de los documentos electronicos.

Ley 21.180: Transformacion digital del Estado.

Ley N° 19.799, sobre documentos electronicos, firma electrénica y servicios de

certificacion de dicha firma.

5. Decreto Supremo 181, Aprueba reglamento de la ley 19.799 sobre documentos

electronicos, firma electrénica y la certificacion de dicha firma.

Ley N°19.628: sobre Proteccion de la vida privada.

7. Ley N° 19.223: sobre Delitos informaticos.

»w

o
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8. Ley N° 17.336: de Propiedad Intelectual.

9. Ley N° 18.168: Ley General de Telecomunicaciones.

0. Ley N° 19.927: Modifica el cédigo penal, el codigo de procedimiento penal y el cédigo
procesal penal en materia de delitos de pornografia infantil.

11. Politica Nacional de Ciberseguridad 2023-2028.

12. Ley N° 21.663: Ley Marco de Ciberseguridad.

1
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1.6.- VIGENCIA Y ACTUALIZACION

La politica entra en vigencia desde su aprobacion por la autoridad correspondiente y sera
objeto de revision cuando las condiciones internas o externas asi lo requieran. Dicha
revision estara a cargo del Comité de Ciberseguridad, y sera promovida de forma continua
por el Departamento de Ciberseguridad, con el propdsito de mantener su alineaciéon con
las amenazas emergentes, el contexto normativo, organizacional y tecnolégico, asi como
los riesgos que puedan afectar a la Universidad de Valparaiso. Se establecen como
criterios de revision aquellos cambios que impacten significativamente la operacion
institucional, tales como reformas legales, incorporacion de procesos criticos, cambios
tecnoldgicos o estratégicos, reorganizaciones estructurales, o situaciones excepcionales
que comprometan la seguridad de la informacién o las infraestructuras criticas.

.7.- REVISION DEL CUMPLIMIENTO

El Departamento de Ciberseguridad, anualmente, asignara la responsabilidad de ejecutar
un proceso formal de revision del cumplimiento a cargo de una o varias unidades
organizacionales, pudiendo optar también por una revisién independiente interna o una
externa ejecutada por una tercera parte.

Ademas, este comité determinara la metodologia y los alcances que estime necesarios
para cumplir los objetivos estratégicos de revisién y cumplimiento de las politicas y su
mejora continua.

1.8.- CONTROL DE DOCUMENTOS

Los documentos requeridos por el Sistema de Gestion de la Seguridad de la Informacion
(SGSI) de la Universidad de Valparaiso se deben proteger y controlar.

Las versiones pertinentes de los documentos aplicables se encontraran disponibles para
quienes lo necesiten, y seran almacenados y transferidos de acuerdo con los
procedimientos aplicables a su clasificacion.
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1.9.- RESPONSABILIDADES

. Roles | Responsabilidades

Consejo Superior u 6rgano

equivalente y Consejo
Universitario u 6rgano
equivalente.

Responsables de aprobar las iniciativas para apoyar el
establecimiento de una cultura de seguridad en la
universidad.

Director (a) de la Direccién
General de Modernizacion y
Transformacion Digital de la
Universidad de Valparaiso.

Es responsable de proponer las politicas especificas,
objetivos y metas en los ambitos de modernizacion vy
transformacion digital de la universidad y que se encuentren
relacionadas con la presente politica, y de realizar la
coordinacion y el seguimiento de su ejecucion, disponiendo
las acciones que de ello se deriven, en el marco de lo
establecido en el plan de desarrollo institucional.
Supervisor/a, revisor/a.

Jefe (a) del Departamento de
Ciberseguridad de la
Universidad de Valparaiso

Debera supervisar y coordinar todas las actividades de
seguridad de la informacion y ciberseguridad que garanticen
el cumplimiento de la presente politica y la evaluacion de los
riesgos.

Es responsable de velar por el cumplimiento de la politica
general, politicas especificas, procedimientos y normativas
que emanan de ella, y del seguimiento y mejora de los
términos de la politica, de sus revisiones, y de su difusidon en
la institucion.

Observador/a, supervisor/a, revisor/a, y ejecutor/a.

Jefe (a) del Departamento de
Tecnologias de la Informacion y
Comunicacién (DTIC).

Responsable del cumplimiento de la politica a nivel de
unidades del Departamento de tecnologias de Informacién y
Comunicaciéon (DTIC), servicios de soporte y externos
mediante seguimiento y verificacion de la correcta aplicacion
de esta politica. Debera adscribirse a la presente politica para
efectos de todo procedimiento que se genere en las unidades
internas y para dar cumplimiento cabal con las mejores
practicas en seguridad de la informacion.

Responsable de velar por la implementacién y mantenimiento
de las medidas de seguridad técnicas.

Revisor/a, ejecutor/a.

Funcionarios (as) (planta,
contrata, suplente, reemplazos,
honorarios.

Todos/as los/as funcionarios/as deberan seguir las practicas
de seguridad definidas, y reportar incidentes de seguridad de
la informacion y ciberseguridad de inmediato, y en forma
confidencial, al Departamento de Ciberseguridad.

Académicos (as)

Todos/as los/as académicos/(as) deberan seguir las practicas
de seguridad definidas, y reportar incidentes de seguridad de
la informacion y ciberseguridad de inmediato, y en forma
confidencial, al Departamento de Ciberseguridad.

Estudiantes

Todos los estudiantes deberan seguir las practicas de
seguridad definidas, y reportar incidentes de seguridad de la
informacion y ciberseguridad de inmediato, y en forma
confidencial, al Departamento de Ciberseguridad.

Titulados/as y graduados/as

Todos/as los/as titulados/as y graduados/as deberan seguir
las practicas de seguridad definidas, y reportar incidentes de
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Roles Responsabilidades

seguridad de la informacién y ciberseguridad de inmediato, y
en forma confidencial, al Departamento de Ciberseguridad.
Proveedores/as de servicios y | Todos/as los/as proveedores/as de servicios y personal
personal externo a la | externo a la Universidad de Valparaiso deberan seguir las
Universidad de Valparaiso practicas de seguridad definidas, y reportar incidentes de
seguridad de la informacién y ciberseguridad de inmediato, y
en forma confidencial, al Departamento de Ciberseguridad.
Comité de Ciberseguridad Responsable de:

¢ Ciclo de vida de las politicas relacionadas con seguridad
de la informacion y ciberseguridad de la Universidad de
Valparaiso.

e Validar las politicas de seguridad de la informacion y
ciberseguridad.

e Velar por la implementaciéon de los roles de seguridad en
la plataforma tecnoldgica.

e Promover la realizacién de campanas de concientizacion
y formacion.

e Revisar, al menos 1 vez al ano, el funcionamiento del SGSI
(Sistema de gestion de Seguridad de la Informacion de la
Universidad de Valparaiso).

De acuerdo con lo indicado en el Decreto Exento 3752, del 20

de diciembre de 2022, el Comité de Ciberseguridad estara

presidido por el vicerrector/a de Gestion Institucional e

integrado por el/la director/a General de modernizacién y

transformacion  digital, jefe/a del Departamento de

Tecnologias de Informacién y Comunicacion, jefe/a del

Departamento de Ciberseguridad y abogada/o de Fiscalia

General.

Direccion de  Gestion vy | Incorporar, de acuerdo con la disponibilidad de recursos, la

Desarrollo de Personas (DGDP) | aplicacién y observancia de las politicas de seguridad de la

informacion y ciberseguridad en el plan de capacitacion

institucional.

Velar por la correcta induccién de los/as funcionarios/as en

materia de seguridad de la informacién y ciberseguridad.
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Las responsabilidades y funciones de la estructura de la Universidad de Valparaiso se
encontraran descritas en sus respectivas resoluciones de creacion y designacion.

1.9.1.- RESPONSABILIDADES EN EL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

Sera responsabilidad individual inexcusable de los/as funcionarios(as) de planta, suplente,
contrata, reemplazos, personal a honorarios, proveedores/as de servicios, académicos/as,
estudiantes), que tengan acceso a los activos de informacion y al uso de las tecnologias
de la informacion de la institucién, dar cumplimiento a la presente politica, politicas
especificas, procedimientos o instructivos asociados al Sistema de Gestion de Seguridad
de la Informacion (SGSI) de la Universidad de Valparaiso.
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Las jefaturas y/o duefos de los procesos o responsables de los activos de informacion
deben velar porque el personal de su dependencia conozca y cumpla la presente politica
general, politicas especificas, procedimientos o instructivos asociados al Sistema de
Gestion de Seguridad de la Informacion (SGSI) de la Universidad de Valparaiso.
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Los administradores/as y coordinadores/as de contrato deben velar porque los/as
proveedores/as de servicios contratados y que tengan acceso a los activos de informacién
de la Universidad de Valparaiso, den cumplimiento a la presente politica general, politicas
especificas, procedimientos o instructivos asociados al Sistema de Gestion de Seguridad
de la Informacién (SGSI) de la Universidad de Valparaiso. Ademas, deben asegurar que,
en los respectivos contratos de provision de servicios, se incluyan clausulas de
confidencialidad de la informacion a la que tengan acceso a proposito de la ejecuciéon de
los servicios, clausulas de auditoria, clausulas relacionadas con los SLAs, y clausulas de
responsabilidad por parte del/la proveedor/a sobre la integridad y disponibilidad de la
informacion, servicios y continuidad de las operaciones.

1.10.- APROBACION Y ENTRADA EN VIGOR

Esta politica ha sido aprobada por el Consejo Superior de la Universidad de Valparaiso y
entrara en vigor a partir de la fecha de aprobacion.

1.11.- DIFUSION

El mecanismo de difusion de la politica sera a través de la intranet, circulares informativas,
correos electrénicos masivos o cualquier otro medio que el Departamento de
Ciberseguridad estime pertinente, procurando apoyar la sensibilizacion con infografias que
faciliten la comprension de esta por todos los usuarios en general.
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.- PRINCIPIOS Y RESPONSABILIDADES TRANSVERSALES

I1.1.- PRINCIPIOS GENERALES

La politica general de seguridad de la informacion y ciberseguridad busca armonizar los
controles necesarios con la debida funcionalidad de los procesos, de cara a los
usuarios/as que utilizan los servicios y productos, alineados con las diferentes normativas,
en funcion de la evaluacion de riesgo y costo de los procesos.

Esta politica estara basada en un supuesto que permita a la institucién enfrentar el riesgo
sujeto a los recursos econdmicos, tecnoldgicos y humanos disponibles.

Se han de considerar los diferentes desafios que afecten la seguridad de la informacion y
ciberseguridad con criterios de priorizacion, privilegiando los procesos que permitan el
cumplimiento de los objetivos estratégicos de la institucion y las regulaciones vigentes.

11.1.1. PRINCIPIOS ESPECIFICOS

1. Constitucionalidad y legalidad: la presente politica se debera interpretar de manera
tal que su aplicacién se concilie con las normas constitucionales y legales vigentes,
referidas a los derechos y libertades de las personas. Toda accion técnica de
monitoreo, restriccion, intervencion o andlisis de cuentas, comunicaciones o accesos
digitales debera fundarse en hechos verificables, ser proporcional al riesgo involucrado
y respetar en todo momento la legislacion nacional vigente, incluyendo las garantias
constitucionales de privacidad, inviolabilidad de las comunicaciones, proteccion de
datos personales y libertad académica. El Departamento de Ciberseguridad debera
actuar dentro de los limites de la ley y exclusivamente bajo mandatos institucionales
expresos.

2. Responsabilidad transversal: toda la comunidad universitaria, incluyendo
autoridades, académicos/as, funcionarios/as, estudiantes y también los/as
proveedores/as de servicios que operen en el entorno institucional, deberan conocer,
comprender y cumplir con lo establecido en la presente politica. La seguridad de la
informacién es una responsabilidad compartida que exige el compromiso activo y
permanente de todos los integrantes de la Universidad de Valparaiso.

3. Buen uso de los recursos institucionales: el uso de los sistemas de informacion y
comunicacién debe enmarcarse en el ambito de competencia de la institucion,
teniendo como finalidad el ejercicio de las funciones propias e inherentes para las
cuales el/la usuario/a ha sido contratado/a o se ha convenido su prestacién de
servicios. Se promueve el buen uso de los sistemas de informacion y comunicacion,
especialmente para aquellas practicas que protejan a los sistemas de eventuales
danos ocasionados por amenazas cibernéticas, entre las que se pueden mencionar:
fisicas, desastres naturales, pérdida de servicios esenciales, perturbacién debido a
radiacion, compromiso de informacion sensible, fallas técnicas, acciones no
autorizadas, compromiso de funciones, accion de hacker, accion de
ciberdelincuentes, accion terrorista, espionaje industrial, accion interna y otros.
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4. Obtencion de prueba en procedimientos disciplinarios o auditorias internas: en el
contexto de procedimientos de investigacion sumaria o auditorias internas, y previa
autorizacion expresa del Fiscal sumariante o del Contralor universitario, el
Departamento de Ciberseguridad podra ejecutar, en sistemas o servidores
administrados por la unidad correspondiente, procesos técnicos definidos orientados
a la obtencion de informacién necesaria para la investigacion, procurando en todo
momento que dichas acciones se realicen con el menor impacto posible en la
privacidad del/la trabajador/a involucrado/a.

5. Responsabilidad por uso malicioso: la apertura de archivos adjuntos o la ejecucion
de programas que se reciban por medios electronicos, constituyen acciones que
pueden vulnerar la estabilidad, calidad o seguridad de las redes o de los sistemas de
informacién. El personal no debe guardar, abrir o ejecutar en el equipo, programas o
documentos electrénicos; si la fuente de éstos no es conocida; si no esta autorizado
por el propietario intelectual o industrial; como tampoco, si no se ha adquirido la
licencia respectiva.

6. Acciones especiales de seguridad: el personal autorizado del Departamento de
Ciberseguridad podra dar recomendaciones al Departamento de Tecnologias de
Informacion y Comunicacion (DTIC) para restringir, bloquear o cancelar el acceso de
un/a usuario/a a los servicios tecnoldgicos o a otro servicio o sistema de informacion,
siempre que dicha accion de seguridad sea indispensable en los siguientes casos:

a) Cuando existan requerimientos legales o judiciales, ante la presunta perpetracion de algin
ilicito en conocimiento del Oficial de Prevencién y Cumplimiento.

b) Cuando existan antecedentes fundados, previa calificacion de las autoridades de la
Universidad de Valparaiso, que den cuenta de la violacion grave de la normativa interna o
de la comision de un ilicito, en conocimiento del Oficial de Prevencion y Cumplimiento con
la asesoria del Comité de Prevencion del Modelo de Prevencién de Delito de la Universidad
de Valparaiso.

c) Cuando por motivo del acceso se cause o pueda causar un dano grave e inminente a la
calidad o estabilidad de la continuidad operacional de los servicios informaticos o de las
redes institucionales. Esta circunstancia debera ser informada por la jefatura del
Departamento de Ciberseguridad a la autoridad de la unidad, direccién, carrera o facultad
afectada, a mas tardar dentro del dia habil siguiente desde que se inici6 la accion de
seguridad.

d) Cuando el acceso a los sistemas sea realizado por un agente externo sin vinculacion directa
con la Universidad de Valparaiso.

e) Asimismo, el Departamento de Ciberseguridad debera informar al/la usuario/a afectado/a
por la accién de seguridad, con excepcion de los casos contemplados en la Ley 20.393
donde el Oficial de Prevencion y Cumplimiento con la asesoria del Comité de Prevencién
del Modelo de Prevencién del Delito de la Universidad de Valparaiso dispongan lo contrario.

f) Los procedimientos de intervencion descritos no podran ser utilizados con fines de
supervision de contenidos personales, control ideoldgico, vigilancia académica ni
recopilacion de datos sensibles sin consentimiento informado. Todo procedimiento de
intervencién deberd quedar debidamente documentado, indicando fecha, justificacion,
responsables técnicos, alcance y unidades afectadas, resguardar los derechos de
privacidad de los usuarios, no obstaculizar el normal cumplimiento de los fines
institucionales y estar previamente autorizado, en los términos que se contemplan en esta
Politica. El usuario tendra derecho a conocer los fundamentos de la medida, a acceder al
informe técnico y a presentar observaciones o reclamos ante el Comité de Prevencién, la
Contraloria Universitaria o el fiscal sumariante, en su caso, con excepciéon de que una
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investigacion u érgano judicial indique lo contrario.

g) Ninguna medida técnica de ciberseguridad podra restringir, condicionar o interferir en el
ejercicio legitimo de la libertad de catedra, la autonomia de investigacioén o la libre expresién
académica, conforme lo establece la Ley N°21.094. Las acciones de seguridad digital
deberan respetar los principios de pluralismo, dialogo critico, y no discriminacion ideoldgica
o disciplinaria. Con todo, el ejercicio de las mencionadas libertades y autonomias
académicas se encuentra sujeto al cumplimiento de las disposiciones, deberes y estandares
de la Ley N° 21.663, no pudiendo eximir de su observancia.

7. Confidencialidad e integridad de la informacion: se debera garantizar y mantener la
confidencialidad e integridad de toda la informacion y datos de los/as usuarios/as que
tengan a los activos de informacion de la Universidad de Valparaiso.

8. Seguridad ante la navegacion en la internet: el personal autorizado del
Departamento de Tecnologias de Informacién y Comunicacion (DTIC), previa
autorizacion del Departamento de Ciberseguridad podra ejecutar sistemas de filtro,
monitoreo y registro del trafico de la navegacion en la internet que se realice a traves
de las redes de la institucion, incluyendo la extranet (VPN) sélo para efectos de
mantener protegida la seguridad y estabilidad de los recursos tecnolégicos de la
universidad, asi como también para procurar que su uso comun y regular esté abocado
a los fines establecidos.
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I1.2.- DIFUSION

11.2.1. OBLIGACION DE CONOCIMIENTO Y CUMPLIMIENTO

El personal o terceras partes que usen los recursos informaticos de la red de la institucién
deberan conocer y dar cumplimiento a esta politica general de Seguridad de la Informacién
y Ciberseguridad.

1.2.2. INCORPORACION DE LA NORMA A LAS ACTAS ADMINISTRATIVAS Y
CONTRATOS

Las normas y politicas expresadas en este documento se consideraran parte integrante de
los contratos de trabajo, y de cualquier otro contrato de servicio que signifique el uso de
los recursos tecnoldgicos proporcionados por la Universidad de Valparaiso.

11.2.3. PUBLICIDAD Y FOMENTO DE SU CUMPLIMIENTO

Se deberan mantener publicadas en la intranet institucional las politicas, procedimientos y
normas que formaran parte del SGSI de la Universidad de Valparaiso. A su vez, se difundira
con la frecuencia que el Departamento de Ciberseguridad en conjunto con el Comité de
Ciberseguridad determine o que los/as actores/rices internos/as relacionados impulsen, a
través de correo masivo, invitando a conocerlas, cada vez que sean modificadas, tanto la
politica general como las especificas, guias, procedimientos y protocolos atingentes que
hayan sido aprobadas, incorporando en lo posible estrategias comunicacionales que
simplifiquen educativamente los contenidos para hacerlos facilmente comprensibles,
interpretables, asimilables y adoptables por todo el personal.
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Asi mismo, el Departamento de Ciberseguridad en coordinacion con la Direccién de
Gestion y Desarrollo de Personas (DGDP) favoreceran acciones destinadas a sensibilizar,
entrenar, capacitar y educar a los/as usuarios/as para operar los servicios y sistemas
informaticos en conformidad a dichas normas y politicas.

Pagina 14 de 31 - ch3d37c1-6334-42de-9ac1-9bc40a33b03a

La Direccion de Gestion y Desarrollo de Personas (DGDP) sera la encargada de gestionar
la capacitacion del personal y debera incorporar las materias de seguridad de la
informacién y ciberseguridad como elemento informativo relevante dentro de sus planes
anuales. En este sentido, debera velar por la asignacion de recursos para estos
entrenamientos y sensibilizacion. Se considera como un aspecto clave para el éxito de esta
politica el hacer llegar el conocimiento a los diferentes niveles jerarquicos, razén por la que
el plan de capacitacion y de difusion de estas materias debe contemplar las diferentes
necesidades del publico objetivo, adecuando los niveles de profundidad del material a
entregar y seleccionando las tecnologias 6ptimas que permitan una entrega eficiente y
eficaz de los conocimientos.

I1.3.- POLITICAS ESPECIFICAS

Se deberan aprobar, validar y mantener, segun corresponda, de acuerdo con los
compromisos de revision establecidos, al menos las siguientes politicas especificas para
cubrir en detalle los dominios recomendados como buena préactica en la normativa vigente,
junto con los procedimientos, normas e instructivos que sean necesarios para la
implementacion y operacion de estas.

1. PE-SGSI-001: Politica especifica de organizacion de la seguridad de la informacion y
ciberseguridad.

2. PE-SGSI-002: Politica especifica de gestion de administracion de activos de
informacién, equipamiento y plataforma de servicios informaticos para usuarios.

3. PE-SGSI-003: Politica especifica de uso, desarrollo, adquisicion e instalacion de las

tecnologias de la informacion y comunicacion.

PE-SGSI-004: Politica especifica de seguridad de la informacion y ciberseguridad ligada

a los recursos humanos.

PE-SGSI-005: Politica especifica de seguridad fisica y del ambiente.

PE-SGSI-006: Politica especifica de gestion de comunicaciones y operaciones.

PE-SGSI-007: Politica especifica de control de acceso fisico.

PE-SGSI-008: Politica especifica de control de acceso logico.

PE-SGSI-009: Politica especifica de creacion, uso y gestion de las contrasenas de

acceso.

10. PE-SGSI-010: Politica especifica de respaldos de la informacion.

11. PE-SGSI-011: Politica especifica de proceso de desarrollo seguro de software.

12. PE-SGSI-012: Politica especifica de gestion de incidentes y vulnerabilidades de

seguridad de la informacién y ciberseguridad.
13. PE-SGSI-013: Politica especifica del uso del correo electrénico institucional.
14. PE-SGSI-014: Politica especifica de planificacion de la continuidad de la seguridad de
la informacion.
15. PE-SGSI-015: Politica especifica de trabajo a distancia, remoto y teletrabajo.
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16. PE-SGSI-016: Politica especifica de medios de almacenamiento, removibles vy
dispositivos méviles.

17. PE-SGSI-017: Politica especifica de seguridad de uso, acceso y administraciéon de la
red de datos y sistemas de comunicacion.

18. PE-SGSI-018: Politica especifica de eliminacion o reutilizacion segura de las tecnologias
de informacién y comunicacion.

19. PE-SGSI-019: Politica especifica de pantallas y escritorios limpios.

20. PE-SGSI-020: Politica especifica de seguridad en la continuidad de operaciones.

21. PE-SGSI-021: Politica especifica de seguridad en la relacidn con proveedores.

22. PE-SGSI-021: Politica especifica de privacidad y proteccion de datos personales.

23. PE-SGSI-022: Politica especifica de segregacion de funciones.

24. PE-SGSI-023: Politica especifica de uso de los controles criptograficos.

25. PE-SGSI-024: Politica especifica contra cédigo malicioso.
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I.4.- SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD EN LA
UNIVERSIDAD DE VALPARAISO

La politica general de Seguridad de la Informacion y Ciberseguridad debera mantener un
lineamiento acorde a las directrices definidas por la Universidad de Valparaiso, siempre
considerando el marco constitucional y legislativo en nuestro pais, particularmente en lo
referido a los derechos y libertades de las personas y otras leyes aplicables al campo de
la informacion y la tecnologia.

Se declara que todo activo de informacion cuyo tratamiento sea propio de realizar por
personas, sistemas o cualquier otra entidad al interior de la Universidad de Valparaiso,
debera implementar los mecanismos necesarios para resguardar la confidencialidad,
integridad y disponibilidad de la informacién, permitiendo controlar los riesgos inherentes
a los cuales por su naturaleza se pueda ver expuesto.

Por lo anterior, la seguridad de la informacién y ciberseguridad tiene como obijetivo
proteger aquellos activos de informacion que tengan una relevancia para la institucion,
para asegurar confidencialidad, integridad y disponibilidad de estos con el objetivo de
mantener y asegurar la continuidad operativa de la Universidad de Valparaiso.

La implementacion de la seguridad de la informacion y ciberseguridad se llevara a cabo
de manera continua, a través de un proceso de mejora, el cual debera considerar
prioritariamente la informacién de mayor valor para la institucion, abarcando la relacion
funcionarios(as) de planta, suplentes, contratas, reemplazos, personal a honorarios,
académicos/as, directivos/as, estudiantes, titulados/as y graduados/as, proveedores/as de
servicios, personal externo y otros grupos interesados. La Universidad de Valparaiso podra
alinear la implementacién, manteniendo el marco correspondiente a los objetivos y
alcances definidos en la presente politica general.
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11.5.- RESPONSABILIDAD DE LAS PERSONAS

Toda persona, ya sea funcionario(a) de planta, suplente, contrata, reemplazo, personal a

honorarios, académico/a, directivo/a, estudiante, titulado/a y graduada/o, proveedores/as

de servicios, personal externo, y que tenga acceso a la informacién de esta, sera

responsable de mantener el resguardo adecuado de la seguridad de los datos y la

informacién, para lo cual se destinara la siguiente clasificacion de tipos de usuarios/as:

1. Propietario de la informacién: persona responsable de una informacién en particular, como
también de su valorizacién y clasificacion.

2. Administrador/a de informacién: persona encargada de resguardar la informacién y administrar
las definiciones establecidas por el propietario de la informacion.

3. Usuario/a de informacién: persona que solicita acceso para realizar tratamiento sobre la
informacion resguardada por el administrador/a de informacion.
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Los recursos tecnoldgicos (hardware y software) proporcionados para el desempeno de
las funciones, cualquiera sea su origen y funcion, deben ser usados Unica y exclusivamente
en las labores propias y especificas del cargo del/la trabajador/a, segun su contrato
individual de trabajo, estando por lo tanto estrictamente prohibido cargar software en los
equipos sin la licencia respectiva y efectuar modificaciones de cualquier naturaleza a los
equipos, tanto en lo que respecta a software, hardware como a la configuracion de la red
sin la debida autorizacién de su jefatura directa y del Departamento de Tecnologias de la
Informacion y Comunicaciéon (DTIC), siguiendo para todo efecto los procedimientos
vigentes que al respecto ha emitido la Universidad de Valparaiso.

Respecto a las responsabilidades de usuarios/as se debe tener presente que:

1. Todo usuario es responsable de la seguridad de la informacién que se le ha confiado vy, por lo
tanto, debe tomar todas las precauciones para evitar su pérdida, extravio, hurto o robo, en
especial de las credenciales de acceso. El usuario serd asimismo responsable en caso de
manejos de copias de software no autorizados y de la introduccion de virus o juegos en los
equipos a su cargo. Debera cuidar las maquinas, materiales y Utiles que tenga a su cargo o que
le sean entregados para el desempefo de sus labores.

2. A los/as usuarios/as y personal externo que, por encargo de la Universidad de Valparaiso,
disefen, programen, codifiquen y/o modifiquen sistemas computacionales, procedimientos,
software y/o programas, les sera aplicable la disposicién contenida en el Art. 8 de la Ley N°
17.336 sobre propiedad intelectual, por lo que la institucion sera titular del derecho de autor
sobre toda obra intelectual que derive en forma directa o indirecta en el desarrollo de dichas
funciones. Ademas, a los/as funcionarios/as y externos les estara prohibido realizar versiones
sucesivas o derivadas de la idea matriz, o transferir parte alguna.

3. Proteger, evitar pérdidas, accesos no autorizados, exposicion y utilizacién indebida de la
informacién que disponen y cumplir los lineamientos generales y especiales dados por la
organizacion referidos a la proteccién de datos.

4. Solicitar autorizacién previa antes de suministrar informacién de la organizacién a cualquier
requirente.

5. Velar por la integridad, confidencialidad, disponibilidad y confiabilidad de la informacién que
maneje, especialmente si dicha informacion esta protegida por reserva legal o ha sido clasificada
como confidencial y/o critica.

6. Resguardar sus claves de acceso a los recursos informaticos, las que son personales e
intransferibles.

7. Son responsables de todas las actividades llevadas a cabo con su clave de acceso.
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8. Almacenar y respaldar la informacién que es soportada por la infraestructura de tecnologia
informatica de acuerdo con las normas emitidas por DTIC, de tal forma que se garantice su
disponibilidad.

9. Respaldar la informacién relevante de su estacion de trabajo utilizando los protocolos de
respaldo establecidos por DTIC.

10. Cumplir con los protocolos y procedimientos de almacenamiento de informacién establecidos
por DTIC.
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De acuerdo con lo indicado en el Decreto Exento N°3752, DTIC estara a cargo de:

1. Proponer y ejecutar las politicas especificas, objetivos y metas en los ambitos de seguridad
informatica, normas de uso de los recursos computacionales, acceso a la red de datos y
telefonia, renovacion de equipamiento e infraestructura que garanticen la operacion continua del
servicio y del desarrollo de sistemas informaticos, asi como de realizar la coordinacién y el
seguimiento de su ejecucion, disponiendo las acciones que de ello se deriven, en el marco de
lo establecido en el Plan de desarrollo estratégico institucional.

2. Establecer la utilizacion de las claves de acceso a los recursos informaticos, los parametros
sobre la longitud minima de las contrasefnas, la frecuencia con la que los/as usuarios/as deben
cambiar su contrasefa y los periodos de vigencia de estas, entre otras.

3. Definir las especificaciones y requerimientos de seguridad necesarios para cada sistema de
informacion o aplicacién que se desarrolle en la unidad.

4. Aprobar y certificar la conexion entre sistemas internos de la Universidad de Valparaiso y otros
de terceros, con el fin de no comprometer la seguridad de la informacién interna de la institucion.

5. Regular las conexiones de redes externas de tiempo real que accedan a la red interna de la
organizacion, la cuales deben pasar a través de los sistemas de defensa electrénica que incluyen
servicios de cifrado y verificacion de datos, deteccion de ataques cibernéticos, deteccion de
intentos de intrusién, administraciéon de permisos de circulacién y autentificacién de usuarios/as.

6. Borrar, de forma definitiva, los datos contenidos en los equipos informaticos y medios digitales
que sean usados en el almacenamiento y/o procesamiento de informacién de la Universidad de
Valparaiso antes de ser dados de baja.

De acuerdo con lo indicado en el Decreto Exento N°3752, el Departamento de
Ciberseguridad estara a cargo de:

1. Proponer, ejecutar politicas especificas, objetivos y metas en el ambito de la ciberseguridad, en
coordinacion con el Departamento de Tecnologias de Informacién y Comunicacion, y con los
organismos competentes, publicos y privados.

2. Establecer actividades para cubrir brechas en la documentacion actual, asi como disefar nuevos
documentos o anadir lineamientos a la documentacion existente.

3. Identificar la documentacion se seguridad de la informacidon y ciberseguridad a
modificar/actualizar. La actualizacién de la documentacién se debe llevar a cabo reflejando la
realidad operativa de la organizacion.

4. Definiry formalizar responsables de actualizar o crear la documentacién segun el area especifica.
Estos encargados deberan presentar avances periédicos del proceso.

5. Establecer un tiempo maximo para el cumplimiento de los lineamientos de seguridad de la
informacion y ciberseguridad definidos.

6. Establecer un procedimiento formal para actualizar y probar formalmente los ajustes en la
documentacion.

7. Publicar y difundir las nuevas versiones a toda la comunidad universitaria (dependiendo del
contenido del documento).

8. Desarrollar actividades de gestion de los activos de informacion de la Universidad de Valparaiso.
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9. Realizar campafnas de concientizacién en materia de seguridad de la informacion vy
ciberseguridad.

10. Desarrollar actividades de gestion de fallos e incidentes de seguridad.

11. Desarrollar actividades de gestion y monitoreo de cuentas de acceso y privilegios.

12. Preparar, actualizar periédicamente y probar en forma regular un plan de contingencia que
permita a las aplicaciones criticas y sistemas de computo y comunicacién estar disponibles en
el evento de un desastre de grandes proporciones como terremoto, maremoto, explosion,
terrorismo, inundacion etc.

13. Aprobar y certificar la conexidn entre sistemas internos de la Universidad de Valparaiso y otros
de terceros, con el fin de no comprometer la seguridad de la informacién interna de la institucion.

14. Establecer la utilizacién de las claves de acceso a los recursos informaticos, parametros sobre
la longitud minima de las contrasenas, la frecuencia con la que los/as usuarios/as deben cambiar
su contrasefna y los periodos de vigencia de estas, entre otras.

15. Definir las especificaciones y requerimientos de seguridad necesarios para cada sistema de
informacién o aplicacién que se desarrolle en la unidad.

16. Establecer lineamientos de seguridad de la informacion y ciberseguridad para la continuidad del
negocio.
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1.6.- ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION Y
CIBERSEGURIDAD

El Departamento de Ciberseguridad de la Universidad de Valparaiso mantendra una
adecuada organizacion relacionada con la seguridad de la informacion y ciberseguridad,
para lo cual gestionara a través del Comité de Ciberseguridad politicas, procedimientos,
normativas, estandares, o cualquier otro mecanismo de control que ayude a mejorar la
seguridad de la informacién y ciberseguridad.

Tanto el Comité de Ciberseguridad como el/la jefe/a del Departamento de Ciberseguridad
podran dictaminar marcos de trabajo de seguridad con entidades externas a la instituciéon
y/o terceros que presten servicios de seguridad de la informacion y ciberseguridad.

La formalizacion de las tareas, funciones y responsabilidades sobre los procesos de
tratamiento y gestion de la informacién, por su amplitud, son establecidos en la primera
politica especifica, denominada:

PE-SGSI-001: POLITICA DE LA ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION Y CIBERSEGURIDAD.
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11.7.- GESTION DE ACTIVOS DE INFORMACION

Para hacer mas eficiente el proceso de implementacion de la seguridad de la informacion
y ciberseguridad en procesos, sistemas y recursos humanos, la Universidad de Valparaiso
desarrolla estrategias focalizadas de trabajo para optimizar el uso de los recursos de
seguridad, por lo mismo se establecen métodos para la identificacion, clasificacion y
valorizaciéon de los activos de informacién, considerando también la asignacion de
responsabilidades sobre su tratamiento, permitiendo mantener claramente identificacion
sobre los activos de informacion relevantes para la institucion y mantener mecanismos
acordes para el control de los riesgos de informacion.

Para clasificar la informacion el criterio se basara en la confidencialidad de la informacion,

llevando a cabo los siguientes pasos:

1. Incluir la informacién en el inventario de activos, para lo cual es necesario conocer formatos y
medios, ademas de los/as responsables de generarla y recibirla. Como ejemplo estan los
documentos de caracter electronico, bases de datos, documentos en formato papel, correos
electrénicos, medios de almacenamiento, etc.

2. Clasificar la informacién anterior segun el caracter confidencial de la misma:

» Confidencial o reservado: cuando el nivel de confidencialidad de la informacion sea alto.

¢ Restringido: para niveles medios de confidencialidad.

¢ Uso interno: informacion con un nivel bajo de confidencialidad.

¢ Plblico: cuando todas las personas pueden ver la informacion.

o El/la propietario/a del activo de informacién es la persona encargada de proceder a realizar la
clasificacion de la informacion, por lo que se realizara segun los resultados obtenidos tras la
evaluacién del riesgo.

3. Realizada la anterior clasificacion de la informacién, se debe etiquetar de forma adecuada. Es
necesario que se defina una serie de pautas a seguir para cada tipo de activo de informacion. La
Universidad de Valparaiso podria establecer las reglas para indicar el caracter confidencial en
cada uno de los documentos en papel que posee, como por ejemplo, indicar en la esquina
superior del lado derecho del documento concreto el nivel de confidencialidad atribuido al
mismo y que aparezca en el frente de la portada y en la carpeta donde se archive tal documento.
También en el encabezado de un correo electrénico es posible sefalar la clasificacion de la
informacion.

4. Hacer un manejo y tratamiento seguro de la informacion clasificada. La Universidad de
Valparaiso debera definir una serie de reglas que guien sobre cémo proteger cada tipo de
informacién segun el nivel de confidencialidad de cada una. Por ejemplo, los documentos en
formatos papel, que se encuentran categorizados como de caracter “restringido”, deben ser
guardados en un gabinete. Es necesario que se transfiera dentro o fuera de la institucion, pero
siempre que se encuentren en sobres cerrados. En caso de enviarse fuera, el documento tiene
que enviarse con un servicio de devolucién.
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11.8.- SEGURIDAD LIGADA A LAS PERSONAS

Debido a la importancia que tienen las personas en la Universidad de Valparaiso, se
considera fundamental gestionar la seguridad de la informacién aplicada su ciclo de vida
y mientras presten servicios en la institucién. Por lo mismo, se incorporaran términos
legales de confidencialidad y responsabilidades de seguridad en los contratos vy
descripciones de cargos, adicionalmente se desarrollaran planes orientados a incorporar
la cultura de seguridad en toda la comunidad universitaria, en conjunto con otros
mecanismos complementarios a este ambito, permitiendo entregar un apoyo permanente
a la gestion del cambio frente a temas de seguridad de la informacion en las personas.
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Toda la informacién que se recibe o se obtiene a partir de fuentes al interior de la
Universidad de Valparaiso solo podra ser revelada a aquellas personas autorizadas dentro
de la institucion, dependiendo de sus funciones y del tipo de informacion, que requieran
conocer esta informacion para prestar algun servicio o para desempefar funciones
relacionadas con su cargo, y cuya posicion no origine un conflicto de intereses o induzca
a un mal uso de dicha informacion.

La informacion confidencial recibida en la institucién, para un fin especifico, no debera
proporcionarse a terceros para ser utilizada con un propdsito distinto, sin tener el
consentimiento previo, salvo que se trate de requerimientos de los tribunales de justicia u
otros organismos publicos debidamente autorizados. Los informes de reuniones u otros
documentos que contengan informacién confidencial no se podran enviar o poner a
disposicién de personas dentro de la institucién que no cuenten con la debida autorizacion
para acceder a dicha informacién. En caso de que se entregue informacion confidencial a
alguien que cuente con la debida autorizacién para recibirla, se debera informar al/la
receptor/a que dicha informacién es confidencial, y se le debera instruir respecto de las
restricciones en lo que diga relacién con una mayor divulgacion.

11.9.- SEGURIDAD FiSICA Y AMBIENTAL

Los activos de informacion fisicos, tales como las oficinas, areas de procesamiento y
almacenamiento de informacion, equipos tecnoldgicos, de soporte, de respaldo,
informacién en medios fisicos, inventario de activos tangibles e intangibles, entre otros,
son la base para el cumplimiento de los objetivos de la institucion. Los activos de
informacién fisicos, como oficinas, areas de procesamiento y almacenamiento de
informacién, equipos tecnolégicos, de soporte y respaldo, informacion en medios fisicos,
inventario de activos tangibles e intangibles, entre otros, son esenciales para alcanzar los
objetivos institucionales. Por ello, se implementaran politicas, procedimientos, normativas,
controles y otros mecanismos que aseguren la seguridad de las instalaciones y los
entornos de trabajo, el acceso a las areas, la gestion de documentos, los mecanismos
fisicos de tratamiento de la informacidn, y el hardware que apoya los procesos. Todo esto
permitira proteger los activos de informacién contra amenazas fisicas, ambientales y
naturales.
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1.9.1.- ADMINISTRACION DEL EQUIPAMIENTO COMPUTACIONAL

Todo equipamiento computacional que esté o sea conectado a la red de la Universidad de
Valparaiso, o aquel que en forma auténoma se tenga y que sea propiedad de la institucion,
debe sujetarse a las normas y procedimientos de instalacion, uso y administracion que
emite la institucion.
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DTIC debera tener un registro de todos los equipos que son propiedad de la Universidad
de Valparaiso. En el caso de que estos sean adquiridos por otras unidades administrativas
0 académicas deberan ser informados a DTIC.

El equipo de la institucion que sea de proposito especifico y que tenga asignada una
misién critica, debe estar ubicado en un area que cumpla con los requerimientos de
seguridad fisica, condiciones ambientales y de alimentacién eléctrica normadas por DTIC.

La proteccion fisica de los equipos computacionales es responsabilidad de las personas a
las cuales en un principio se les asigna, y les corresponde a estos notificar a DTIC los
movimientos en caso de que existan.

A DTIC le corresponde la supervision del mantenimiento preventivo y correctivo de los
equipos, la conservacion de su instalacion, la verificacion de la seguridad fisica, y el
acondicionamiento especifico a que tenga lugar. El traslado o reubicacion de un equipo
se realizara satisfaciendo las normas y procedimientos determinados por DTIC.

En el caso de los equipos gestionados por terceros, DTIC debera establecer las normativas
correspondientes y llevar a cabo estas tareas de manera coordinada con los encargados
de la administracion del equipamiento.

Los/as responsables de las areas de tecnologias de la informacion de una unidad pueden
otorgar mantenimiento preventivo y correctivo, a partir del momento en que sean
autorizados/as por DTIC informando periédicamente de las actividades indicadas.

Corresponde a DTIC dar a conocer las listas de las personas que puedan tener acceso a
los equipos y brindar los servicios de soporte basico, a excepcion de los atendidos por
terceros, los cuales deben ser informados a DTIC.

DTIC y los soportes informaticos de la universidad no realizaran mantenimiento ni
otorgaran ningun tipo de soportes a equipamiento que no sea de propiedad de la
institucion.
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11.10.- SEGURIDAD EN LAS COMUNICACIONES Y OPERACIONES

Gran parte de la informacion que se manipula en la Universidad de Valparaiso se encuentra
en formato digital, por lo mismo se considera de vital necesidad gestionar los riesgos
asociados a las comunicaciones y operaciones relacionados con los activos de
informacion, definir responsabilidades y segregacion de funciones, documentar las
operaciones en el tratamiento de informacion, establecer criterios de calidad para la
aceptacion de los sistemas de informacion, administrar planes de respaldo y recuperacion,
implementar mecanismos de monitoreo y supervision de la ciberseguridad, asi como
también en el manejo de los soportes y la seguridad de la redes tecnoldgicas. Todo esto
permite la proteccion de los activos de informacion y asegurar el cumplimiento adecuado
de la presente politica.
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Es fundamental supervisar y revisar los acuerdos establecidos para la gestion de los
servicios proporcionados por terceros. Esta supervision debe enfocarse tanto en la calidad
como en la seguridad con la que se prestan dichos servicios, incluyendo la gestion de
cambios entre las partes. Especial atencién se debe prestar a los acuerdos de
confidencialidad y al intercambio de informacion con entidades externas e internas de la
Universidad de Valparaiso, garantizando en todo momento la proteccién y el resguardo de
la informacion.

11.L10.1.- ACCESO Y ADMINISTRACION DE LA RED DE DATOS Y SISTEMAS DE
COMUNICACION

El otorgamiento de acceso a la red de datos y sistema de comunicacion esta regulado

mediante las politicas y procedimientos definidos por la Universidad de Valparaiso, las

cuales siguen los siguientes lineamientos generales:

1. Todos/as los/as usuarios/as podran tener acceso a la red de datos y sistemas de comunicacién
necesarios para el desarrollo de sus actividades.

2. Todos los accesos a la red de datos y sistemas de comunicacién de la Universidad de Valparaiso
deben terminar inmediatamente después de que el/la trabajador/a deje de prestar sus servicios
a la organizacion

3. DTIC sera el responsable de efectuar el seguimiento a los accesos realizados por los/as
usuarios/as a la informacion de la organizacion, mediante el registro de eventos en los diversos
recursos informaticos de la plataforma tecnoldgica. Cuando se presenten eventos que pongan
en riesgo la integridad, validez y consistencia de la informacion el/la usuario/a debera
documentar y realizar las acciones tendientes a su solucion, informando a los/as responsables
de los respectivos sistemas.

4. La configuracién e informacion relacionada con el disefio de los sistemas de comunicacion,
seguridad y cdmputo de la organizaciéon seran considerados y tratados como informacién
confidencial.
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1.10.2.- SEGURIDAD EN EL ACCESO A LA INFORMACION

La Universidad de Valparaiso considera fundamental controlar el acceso a los activos de
informaciéon para mantener su confidencialidad, por tanto, los archivos digitales,
documentos electrénicos, bases de datos, software y aplicativos, plataformas de
almacenamiento y procesamiento de informacion, entre otros, son componentes
esenciales para lograr el cumplimiento de los objetivos de la institucién. Por lo mismo, y
en relacion con este principio, es que los sistemas de informacién de la organizacion
cuentan con medidas de control que son adecuadas para mantener el resguardo de la
informacién, considerando normativas de acceso, gestionando cuentas de usuarios/as
autorizados/as, estableciendo responsabilidades por parte de las personas, controlando
el ingreso a las redes de comunicacioén, servidores y equipos computacionales, como
también aplicando mecanismos de proteccion de acceso sobre las aplicaciones y la
informacién de la institucion, tratando de evitar en todo momento que se pueda ver
afectada por el acceso o la manipulacién no autorizada.
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I.11.- SEGURIDAD EN LA ADQUISICION, DESARROLLO Y MANTENCION DE
SISTEMAS DE INFORMACION

La Universidad de Valparaiso cuenta con sistemas de informacién que dan soporte a los
procesos internos, con lo cual permite entregar una mayor calidad y seguridad en la
ejecucion de las actividades y optimizar el uso de los recursos informaticos, Sin embargo,
la incorporacion de nuevas tecnologias también incorpora riesgos que son propios de esta,
por lo mismo la institucion mantiene mecanismos que permiten controlar estos riesgos a
través de normativas y estandares de seguridad, metodologias y procesos formales para
el desarrollo de sistemas de informacion, implementacion de controles criptograficos, asi
como también actividades de aseguramiento de software y adquisicién de recursos
tecnoldgicos.

Por otra parte, los sistemas de informacién que se encuentran en produccién cuentan con
medidas de control que permiten resguardar adecuadamente los archivos de sistemay la
informacion sobre la cual se realiza tratamiento, las normativas y herramientas de gestion
de cambios y de configuracién. Estas son acciones que ayudan al cumplimiento de esta
politica y al logro de los objetivos de la institucion.

I1.L11.1.- DESARROLLO Y OBJETIVOS INFORMATICOS DE LA UNIVERSIDAD DE
VALPARAISO

El desarrollo tecnolégico de la Universidad de Valparaiso debera contribuir de forma
consistente y segura a mejorar los procesos académicos y administrativos presentes en el
plan estratégico vigente, y de esta manera aumentar su eficacia, transferencia oportuna de
informacién para la toma de decisiones y mejora de procesos, en beneficio directo de los
miembros de la comunidad universitaria y usuarios/as de los servicios.
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La Unidad de Modernizacion y Gestion de Procesos sera la encargada de levantar, mejorar
y documentar procesos de la Universidad de Valparaiso, asi como también ejecutar
proyectos tecnoldgicos, con el fin de actualizar y mejorar dichos procesos.

El Departamento de Tecnologias de Informacion y Comunicacion (DTIC) es el Unico
responsable de la asesoria, desarrollo y/o provisidon de aplicaciones, redes de
comunicacion y sistemas computacionales institucionales, y de la implementacion de
estos, los que seran utilizados como herramientas de apoyo para los procesos
administrativos y académicos en la Universidad de Valparaiso.
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Los sistemas de informacién y comunicacion institucionales existentes o a ser
desarrollados deberan cumplir estrictamente con la compatibilidad e integracion, con el fin
de mantener la consistencia de la informacion entre los diferentes sistemas institucionales.

I.11.2.- USO ADECUADO DE LAS TECNOLOGIAS DE LA INFORMACION DE LA
UNIVERSIDAD DE VALPARAISO

Los sistemas de informacion y comunicacion, y todo recurso tecnolédgico de la Universidad
de Valparaiso, deberan estar ajustados y estandarizados de acuerdo con los procesos
institucionales definidos en el plan estratégico vigente.

Todo activo de informacién y/o recursos tecnologicos provisto por la Universidad de
Valparaiso deben tener como propositos los siguientes:

Docencia.

Investigacion.

Extension.

Administracion.

Difusién y promocién institucional.

Atencidn de usuarios/as.

Seguridad de la informacién y ciberseguridad.

e o o o o o o

Ademas, todo activo de informacion y/o recursos tecnologicos provistos por la Universidad
de Valparaiso deben cumplir con los lineamientos establecidos por el Departamento de
Tecnologias de Informacién y Comunicacion (DTIC).

1.11.3.- DESARROLLO, ADQUISICION E INSTALACION DE APLICACIONES Y
SISTEMAS COMPUTACIONALES

Cada unidad académica o administrativa de la Universidad de Valparaiso debera solicitar
el desarrollo de un nuevo sistema de informacién de acuerdo con los procesos y
procedimientos definidos por la Unidad de Modernizacién y Gestion de Procesos
perteneciente a la Direccion General de Modernizacion y Transformacion Digital.

La adquisicion de nuevo hardware institucional sera responsabilidad del Departamento de
Tecnologias de Informacion y Comunicacion (DTIC), quienes determinaran si es necesaria
su adquisicion en el caso de que el existente esté obsoleto y/o no funcione adecuadamente
con la tecnologia actual.
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Cada unidad académica y administrativa de la Universidad de Valparaiso podra contar con
una persona responsable de instalar las aplicaciones que requiere para desarrollar sus
funciones. Dicho responsable debera estar previamente capacitado/a y debera trabajar en
forma coordinada con el Departamento de Tecnologias de Informacién y Comunicacion
(DTIC) y el Departamento de Ciberseguridad.
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I.12.- GESTION DE INCIDENTES DE SEGURIDAD

La retroalimentacion de parte de las personas y entidades es la base para mejorar los
controles de la institucién, por lo mismo se desarrollan canales de comunicacion para la
notificacion de eventos, debilidades y oportunidades de mejora en la seguridad de la
informacién y en cdmo también se establecen equipos de respuesta frente a eventuales
incidentes que puedan afectar la seguridad de la informacién y la ciberseguridad,
considerando el analisis y aprendizaje de los efectos generados por dichas situaciones e
implementando mecanismos que permitan prevenir o detectar su ocurrencia, ademas de
minimizar su impacto y/o probabilidad, apoyando la mejora continua del SGSI.

Toda sospecha, vulnerabilidad o incidente de ciberseguridad detectado por la comunidad
universitaria debe ser informado al Departamento de Ciberseguridad, mediante los canales
de comunicacion oficiales.

Por otro lado, el Departamento de Ciberseguridad de la Universidad de Valparaiso debe
informar a la Agencia nacional de Ciberseguridad (ANCI) todo incidente de seguridad de
la informacién, en particular de ciberseguridad, de acuerdo con lo indicado en el Decreto
N° 295 “Aprueba reglamento de reporte de incidentes de ciberseguridad de la ley N°
21.633” del 24 de septiembre de 2024.

Se establecera un procedimiento de gestion de incidentes para detectar, informar y
responder a incidentes de seguridad de la informacion y ciberseguridad.

1.13.- GESTION DE LA SEGURIDAD DE LA INFORMACION Y CONTINUIDAD
OPERACIONAL

La operacion educativa, la informacion financiera-contable y la tecnologia/innovacion son
la cadena de valor de la Universidad de Valparaiso, por lo mismo se deben implementar
los mecanismos necesarios para mantener su continuidad operacional frente a situaciones
que pudieran afectar prioritariamente su disponibilidad, donde la infraestructura, la
tecnologia, los procesos, las personas y la informacién son la base fundamental sobre la
cual se centran los planes de continuidad operacional, los que a través de la gestién de
riesgos, el analisis de impacto, el desarrollo de estrategias y los planes de contingencia y
recuperacion permiten garantizar razonablemente la operacion de los productos
estratégicos de la institucion.
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11.13.1.- PROTECCION CONTRA AMENAZAS
11.L13.1.1. GESTION DE RIESGOS

La Universidad de Valparaiso llevara a cabo evaluaciones de riesgos y tomara medidas
para mitigar amenazas.

1.13.1.2. PREVENCION DE AMENAZAS

Se deben implementar controles técnicos, como firewalls, antivirus y deteccion de
intrusiones, para prevenir amenazas cibernéticas.

11.13.1.3.- CONCIENTIZACION Y FORMACION

La Universidad de Valparaiso proporcionara campanas de concientizacion en seguridad
de la informacion y ciberseguridad para aumentar la conciencia digital y promover buenas
practicas de seguridad.

11.14.- SANCIONES

El incumplimiento de la politica general de Seguridad de la Informacién y Ciberseguridad,
politicas especificas, procedimientos o instructivos asociados al Sistema de Gestién de
Seguridad de la Informacidn, ya sea por parte de los/as funcionarios/as de planta, suplente,
contrata, reemplazos, personal a honorarios, académicos/as, directivos/as, estudiantes,
titulados/as y graduados/as, proveedores/as de servicios y personal externo que utilicen
los recursos tecnoldgicos y sistemas de informacion de la Universidad de Valparaiso, sea
cual fuere su nivel jerarquico y su calidad contractual, puede resultar en la aplicacion de
sanciones administrativas, acciones disciplinarias, civiles o penales, en conformidad con
lo establecido en la legislacién vigente y en los procedimientos internos de la Universidad
de Valparaiso.

Es deber de todos/as los/as funcionarios/as de planta, suplente, contrata, reemplazos,
personal a honorarios, académicos/as, directivos/as, estudiantes, titulados/as y
graduados/as, proveedores/as de servicios y personal externo, informar a la brevedad a su
jefatura directa si se tiene conocimiento del incumplimiento de la normativa vigente en esta
materia. Esta informacién debera canalizarse al Departamento de Ciberseguridad, a través
de los medios de comunicacion oficiales de la Universidad de Valparaiso.
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I.15.- GLOSARIO DE TERMINOS

Término Definiciéon

Activos de informacion

Todos aquellos elementos relevantes en la produccién, emisién,
almacenamiento, comunicacion, visualizaciéon y recuperacién de
informacién de valor para la institucién, cualquiera sea el formato
que la contenga y los equipos y sistemas que la soporten. Por
ejemplo: dispositivos moviles, tarjetas de accesos, software,
equipamiento computacional, personal, edificios, infraestructura
tecnoldgica y fisica.

Amenaza

Causa potencial de un incidente no deseado por el cual puede
resultar dafiado o afectado un sistema u organizacion. Ejemplos:
terremotos, inundaciones, sabotajes, amenazas de bombas,
negligencias humanas, cortes eléctricos, fallas en sala de
servidores, entre otras.

BCP

(Business Continuity Plan) Plan de continuidad del negocio: es el
plan de la institucién ideado para recuperar el funcionamiento de
sus funciones criticas ante eventos o incidentes graves. Este plan
abarca a toda la Universidad de Valparaiso, y debe estar construido
para ser eficiente en tiempos, esfuerzos y recursos.

Confidencialidad

La informacion debe estar protegida de accesos no autorizados.
Por lo tanto, debe ser accesible solo por aquellos que tengan la
autorizacion. Los/as funcionarios/as, directivos/as, estudiantes,
personal a honorarios y proveedores/as de servicios deben
proteger la informacién confidencial y no divulgarla sin autorizacion.

Criptografia

Es el conjunto de técnicas utilizadas para cifrar la informacién, pero
que a la vez permite que esta sea utilizable o legible solo por las
personas o elementos autorizados.

Custodio de activo de
informacién

Es quien, sin ser el/la duefio/a del activo de informacién, tiene
responsabilidades sobre su integridad, confidencialidad o
disponibilidad. Un ejemplo es: el Departamento de Tecnologias de
la Informacién y Comunicacion (DTIC) es el custodio de FIN700, no
es el propietario, pero tiene la responsabilidad de velar que el
sistema esté disponible y que el/la proveedor/a cumpla con
mantener la disponibilidad del servicio.

Disponibilidad

La informacién y los sistemas criticos deben estar disponibles y
funcionales cuando se necesiten. Se deben implementar medidas
de respaldo y recuperacién ante desastres.

Documento electronico

Toda representacién de un hecho, imagen o idea que sea creada,
enviada, comunicada o recibida por medios electrénicos vy
almacenada de un modo idéneo para permitir su uso posterior.

DRP (Disaster Recovery
Plan) Plan de recuperacion
ante desastres

Es un conjunto de acciones ordenadas e ideadas para devolver la
disponibilidad de las operaciones tecnoldégicas que dan soporte a
las operaciones criticas del negocio. Al igual que el BCP, este plan
debe estar construido para ser eficiente en tiempos, esfuerzos y
recursos. Conceptualmente se puede decir que el DRP es parte del
BCP.

Duenos/as de los datos

Se refiere a la unidad/direccién que maneja datos institucionales,
contenidos tanto en medios tradicionales como en sistemas
informaticos a que pertenecen los/as usuarios/as que son
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Estacién de trabajo Equipo computacional conectado a una red de computadores que
facilita a los/as usuarios/as el acceso a los servidores y periféricos
de la red.

Evaluacion del riesgo Proceso consistente en la comparacién de los niveles de riesgo
encontrados contra los criterios de riesgo prestablecidos (si es que
han sido establecidos por la direccién) considerando el balance
entre los beneficios potenciales y resultados adversos, para
posteriormente ordenar y priorizar mediante un ranking los riesgos
analizados.

Gestién del riesgo Proceso definido para identificar, evaluar, manejar y controlar
acontecimientos o situaciones potenciales, con el fin de
proporcionar un aseguramiento razonable respecto al alcance de
los objetivos de la organizacion. Es un proceso iterativo que debe
contribuir a la mejora organizacional a través del perfeccionamiento
de los procesos.

Incidente de seguridad Cualquier evento o situacién que comprometa la disponibilidad,
integridad y confidencialidad de la informacion, o bien afecte a la
plataforma tecnolégica, proceso y aplicativos que la contienen,
impidiendo acceder a esta en forma oportuna. En general, es una
transgresiéon de una politica, estdndar o procedimiento de
seguridad, que no permite prestar los servicios institucionales por
medios informaticos o tradicionales. Ejemplos de incidentes:
acceso no autorizado, robo de contrasefas, robo de informacion,
denegacién de servicio en internet, un malware actuando en los
equipos institucionales o un phishing que ataca a los/as usuarios/as
institucionales.

Integridad La informacion debe ser precisa, confiable actualizada y ser veraz,
sin modificaciones o alteraciones no autorizadas o corruptas. Se
deben tomar medidas para prevenir alteraciones no autorizadas de
la informacién.

Politica de seguridad Conjunto de normas o buenas practicas, declaradas y aplicadas
por la institucién, cuyo objetivo es disminuir el nivel de riesgo en la
realizacion de un conjunto de actividades de interés, o bien
garantizar la realizaciéon periédica y sistematica de este conjunto.
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Proceso Conjunto de actividades o eventos que se realizan o suceden
(alternativa o simultaneamente) con un fin determinado.
Programa malicioso Es un tipo de software que tiene como obijetivo infiltrarse o danar un

equipo. También se denominan malware.
Propietario/a de activo de | Es el/la duefo/a del proceso en el cual el activo de informacién es

informacién utilizado o generado. Por ejemplo, el/la director/a de la DGDP es
el/la propietario/a del activo de informacién “némina de sueldos”.
Restriccion del acceso Accion consistente en la delimitacion de acceso a los/as

funcionarios/as, personar a honorarios y terceras partes a
determinados recursos fisicos y légicos.
Riesgo Es la contingencia de un dano a un activo de informacién. A su vez,
contingencia significa que el dano se puede materializar en
cualquier momento o no suceder nunca.

Sancion Consecuencia juridica de naturaleza administrativa, civil o penal
derivada del incumplimiento de un deber.
Seguridad de la | Proceso encargado de asegurar y proteger los recursos de un
informacién sistema de informacién para que sean utilizados de la manera que
HA L ———
25
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se decidié y que el acceso a la informacion alli contenida, asi como
su modificacion, solo sea posible a las personas que se encuentren
acreditadas y dentro de los limites de su autorizacion, preservando
la integridad, confidencialidad y disponibilidad.

Sistema informatico

Software asociado, periféricos, terminales, procesos fisicos, medios
de transferencia de informacién y otros, que forman un todo
autbnomo capaz de realizar procesamiento de informaciéon o
transferencia de informacion.

Sistema de
comunicaciones
electrénicas

Se refiere a todo medio o dispositivo que permite comunicarse.
Entiéndase: correo electrénico, mensajeria instantanea (WhatsApp,
Telegram u otros), videoconferencia (Microsoft Teams, Zoom, u
otros), telefonia fija y movil, etc.

Teletrabajo

Si los servicios son prestados mediante la utilizacién de medios
tecnoldgicos, informaticos o de telecomunicaciones, o si tales
servicios deben reportarse mediante estos medios. Valida mientras
no exista una disposicion legal que la sustituya o modifique en el
contexto gubernamental.

Terceras partes

Persona u organismo ajeno a la relacion directa establecida entre
dos partes principales. Para estos efectos, se entendera como
terceras partes, entre otros/as, a los/as proveedores/as de servicios
y de red, los/as proveedores/as de productos de software y
servicios de informacién, outsourcing de instalaciones vy
operaciones, servicios de asesoria de seguridad y auditores/as
externos/as.

Trabajo a distancia

(remoto)

Aquel en el que el/la trabajador/a o funcionario/a presta sus
servicios, total o parcialmente, desde su domicilio u otro lugar o
lugares distintos de los establecimientos, instalaciones o
dependencias de la institucién. Valida mientras no exista una
disposicion legal que la sustituya o modifique en el contexto
gubernamental.

Usuario/a

Persona que utiliza el sistema informatico o los medios de la
institucion con independencia de su calidad contractual y la
modalidad de trabajo (presencial, teletrabajo o trabajo a distancia).

SGSI

Sistema de Gestion de Seguridad de la Informacion, es el conjunto
de politicas, procedimientos y controles implementados en la
Universidad de Valparaiso para proteger los activos de informacién.

| Ay
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Fin de transcripcion
Il. Correspondera al/la directora general de Desarrollo

Institucional y Aseguramiento de la Calidad, a la Direccion General de Modernizacion y Transformacion
Digital y Departamento de Ciberseguridad, disponer de las medidas para su mejor implementacion.
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RECTOR
UNIVERSIDAD DE VALPARAISO
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RECTORIA — SECRETARIA GENERAL- VICERRECTORIA DE GESTION INSTITUCIONAL — FISCALIA GENERAL- CONTRALORIA -
DIRECCION GENERAL DE MODERNIZACION Y TRANSFORMACION DIGITAL - DEPARTAMENTO DE CIBERSEGURIDAD - OFICINA
DE PARTES.
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